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Vereinbarung zur Auftragsverarbeitung
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Thomas Michalak

Nimmerland Nextcloud Service
c¢/o MACHWERK
Holzmarktstralie 66

10179 Berlin

- nachfolgend Auftragnehmer -

und

- nachfolgend Auftraggeber -

1. Aligemeines

(1) Der Auftragnehmer bietet dem Auftraggeber Cloudspeicherplatz und verarbeitet damit mogli-
cherweise personenbezogene Daten im Auftrag des Auftraggebers i.S.d. Art. 4 Nr. 8 und Art. 28
der Verordnung (EU) 2016/679 - Datenschutz-Grundverordnung (DSGVO). Dieser Vertrag regelt
die Rechte und Pflichten der Parteien im Rahmen der Leistungserbringung gemal3 Auftrag, Leis-
tungsbeschreibung und AGB (nachfolgend Hauptvertrag), soweit eine Verarbeitung von perso-
nenbezogenen Daten durch den Auftragnehmer als Auftragsverarbeiter flr den Auftraggeber ge-
mald Art. 28 DSGVO erfolgt. Dies umfasst alle Tatigkeiten, die der Auftragnehmer zur Erfullung
des Auftrags erbringt und die eine Auftragsverarbeitung darstellen. Dies gilt auch, sofern der Auf-
trag nicht ausdrucklich auf diese Vereinbarung zur Auftragsverarbeitung verweist.

(2) Sofern in diesem Vertrag der Begriff ,Datenverarbeitung” oder ,Verarbeitung” (von Daten) be-
nutzt wird, wird die Definition der ,Verarbeitung”i.S.d. Art. 4 Nr. 2 DSGVO zugrunde gelegt.

Thomas Michalak GLS Genossenschaftsbank eG Seite 1 von 18
Nimmerland Nextcloud Service

info@nimmerland.de IBAN: DE06430609673283040400 Version vom: 29.09.2026
www.nimmerland.de BIC GENODEM1GLS gedruckt am: 29.09.2026
Phone: +49 30 34715182 Datei: Nimmerland-Berlin-Datenverarbei-

Fax: +49 30 51637722 tung-im-Auftrag-V1.5.odt



(3) Die Dauer der Verarbeitung entspricht der im Hauptvertrag vereinbarten Laufzeit.

2. Gegenstand des Auftrags

Der Gegenstand der Verarbeitung, Art und Zweck der Verarbeitung, die Art der personenbezoge-
nen Daten und die Kategorien betroffener Personen sind in Anlage 1 zu diesem Vertrag festge-
legt.

3. Rechte und Pflichten des Auftraggebers

(1) Der Auftraggeber ist Verantwortlicher i.S.d. Art. 4 Nr. 7 DSGVO fur die Verarbeitung von Daten
im Auftrag durch den Auftragnehmer. Dies gilt auch im Hinblick auf die in dieser Vereinbarung
geregelten Zwecke und Mittel der Verarbeitung. Dem Auftragnehmer steht nach Ziff. 4 Abs. 5 das
Recht zu, den Auftraggeber darauf hinzuweisen, wenn eine seiner Meinung nach rechtlich unzu-
|assige Datenverarbeitung Gegenstand des Auftrags und/oder einer Weisung ist.

(2) Der Auftraggeber ist als Verantwortlicher fur die Wahrung der Betroffenenrechte verantwort-
lich. Der Auftragnehmer wird den Auftraggeber unverziglich dartiber informieren, wenn Betrof-
fene ihre Betroffenenrechte gegentber dem Auftragnehmer geltend machen.

(3) Der Auftraggeber hat das Recht, jederzeit erganzende Weisungen tUber Art, Umfang und Ver-
fahren der Datenverarbeitung gegenuber dem Auftragnehmer zu erteilen. Weisungen mussen in
Textform (z.B. E-Mail) erfolgen. Die Weisungen werden anfanglich durch den Hauptvertrag festge-
legt und kénnen vom Auftraggeber danach in schriftlicher Form oder in einem elektronischen
Format (Textform) durch einzelne Weisungen geandert werden (Einzelweisung). Mundliche Wei-
sungen sind unverzuglich schriftlich oder in Textform zu bestatigen. Weisungen, die im Hauptver-
trag nicht vorgesehen sind, werden als Antrag auf Leistungséanderung behandelt. Bei Anderungs-
vorschlagen teilt der Auftragnehmer dem Auftraggeber mit, welche Auswirkungen sich auf die
vereinbarten Leistungen, insbesondere die Moglichkeit der Leistungserbringung, Termine und
Vergutung ergeben. Ist dem Auftragnehmer die Umsetzung der Weisung nicht zumutbar, so ist
der Auftragnehmer berechtigt, die Verarbeitung zu beenden. Eine Unzumutbarkeit liegt insbeson-
dere vor, wenn die Leistungen in einer Infrastruktur erbracht werden, die von mehreren Auftrag-
gebern / Kunden des Auftragnehmers genutzt wird (Shared Services), und eine Anderung der Ver-
arbeitung fur einzelne Auftraggeber nicht moglich oder nicht zumutbar ist. Der Auftragnehmer ist
berechtigt, fur diese Leistungen eine angemessene Vergutung vom Auftraggeber zu verlangen.

(4) Regelungen Uber eine etwaige Vergutung von Mehraufwanden, die durch erganzende Weisun-
gen des Auftraggebers beim Auftragnehmer entstehen, bleiben unberthrt.

(5) Der Auftraggeber kann weisungsberechtigte Personen benennen. Sofern weisungsberechtigte
Personen benannt werden sollen, werden diese in der Anlage 1 benannt. Fir den Fall, dass sich
die weisungsberechtigten Personen beim Auftraggeber andern, wird der Auftraggeber dies dem
Auftragnehmer in Textform mitteilen.
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(6) Der Auftraggeber informiert den Auftragnehmer unverzuglich, wenn er Fehler oder Unregel-
maligkeiten im Zusammenhang mit der Verarbeitung personenbezogener Daten durch den Auf-
tragnehmer feststellt.

(7) Far den Fall, dass eine Informationspflicht gegentber Dritten nach Art. 33, 34 DSGVO oder ei-
ner sonstigen, fur den Auftraggeber geltenden gesetzlichen Meldepflicht besteht, ist der Auftrag-
geber fur deren Einhaltung verantwortlich.

(8) Im Falle der Beendigung des Hauptvertrages verpflichtet sich der Auftraggeber, diejenigen
personenbezogenen Daten vor Vertragsbeendigung zu |6schen, die er in der zur Verfigung ge-
stellten Cloud gespeichert hat.

4. Allgemeine Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschliel3lich im Rahmen der ge-
troffenen Vereinbarungen und/oder unter Einhaltung der ggf. vom Auftraggeber erteilten ergan-
zenden Weisungen. Ausgenommen hiervon sind gesetzliche Regelungen, die den Auftragnehmer
ggf. zu einer anderweitigen Verarbeitung verpflichten. In einem solchen Fall teilt der Auftragneh-
mer dem Auftraggeber diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das be-
treffende Recht eine solche Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses verbie-
tet. Zweck, Art und Umfang der Datenverarbeitung richten sich ansonsten ausschliel3lich nach
diesem Vertrag und/oder den Weisungen des Auftraggebers. Eine hiervon abweichende Verarbei-
tung von Daten ist dem Auftragnehmer untersagt, es sei denn, dass der Auftraggeber dieser
schriftlich zugestimmt hat.

(2) Der Auftragnehmer verpflichtet sich, die Datenverarbeitung im Auftrag nur in Mitgliedsstaaten
der Europaischen Union (EU) oder des Europaischen Wirtschaftsraums (EWR) durchzufuhren.

(3) Der Auftragnehmer sichert im Bereich der auftragsgemal3en Verarbeitung von personenbezo-
genen Daten die vertragsmalige Abwicklung aller vereinbarten Mal3nahmen zu.

(4) Der Auftragnehmer ist verpflichtet, sein Unternehmen und seine Betriebsablaufe so zu gestal-
ten, dass die Daten, die er im Auftrag des Auftraggebers verarbeitet, im jeweils erforderlichen
Mal3 gesichert und vor der unbefugten Kenntnisnahme Dritter geschutzt sind. Der Auftragneh-
mer wird Anderungen in der Organisation der Datenverarbeitung im Auftrag, die fir die Sicher-
heit der Daten erheblich sind, vorab mit dem Auftraggeber abstimmen.

(5) Der Auftragnehmer wird den Auftraggeber unverzuglich dartber informieren, wenn eine vom
Auftraggeber erteilte Weisung nach seiner Auffassung gegen gesetzliche Regelungen verstolit.
Der Auftragnehmer ist berechtigt, die DurchfUhrung der betreffenden Weisung solange auszuset-
zen, bis diese durch den Auftraggeber bestatigt oder geandert wird. Sofern der Auftragnehmer
darlegen kann, dass eine Verarbeitung nach Weisung des Auftraggebers zu einer Haftung des
Auftragnehmers nach Art. 82 DSGVO fuhren kann, steht dem Auftragnehmer das Recht frei, die
weitere Verarbeitung insoweit bis zu einer Klarung der Haftung zwischen den Parteien auszuset-
zen.
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(6) Der Auftragnehmer gewahrleistet, dass es den mit der Verarbeitung der Daten des Auftragge-
bers befassten Mitarbeiter und anderen fur den Auftragnehmer tatigen Personen untersagt ist,
die Daten aulBerhalb der Weisung zu verarbeiten. Ferner gewahrleistet der Auftragnehmer, dass
sich die zur Verarbeitung der personenbezogenen Daten befugten Personen zur Vertraulichkeit
verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.

(7) Der Auftragnehmer wird die Daten, die er im Auftrag fur den Auftraggeber verarbeitet, ge-
trennt von anderen Daten verarbeiten. Eine physische Trennung ist nicht zwingend erforderlich.

(8) Der Auftragnehmer kann dem Auftraggeber die Person(en) benennen, die zum Empfang von
Weisungen des Auftraggebers berechtigt sind. Sofern weisungsempfangsberechtigte Personen
benannt werden sollen, werden diese in der Anlage 1 benannt. Fur den Fall, dass sich die wei-
sungsempfangsberechtigten Personen beim Auftragnehmer andern, wird der Auftragnehmer
dies dem Auftraggeber in Textform mitteilen.

5. Datenschutzbeauftragter des Auftragnehmers

(1) Der Auftragnehmer ist nach Art. 37 DSGVO nicht verpflichtet, einen Datenschutzbeauftragten
zu benennen.

(2) Es steht dem Auftragnehmer frei zu einem spateren Zeitpunkt einen Datenschutzbeauftragten
nach Art. 37 DSGVO zu benennen. In diesem Fall wird der Auftragnehmer dem Auftraggeber den
Namen und die Kontaktdaten seines Datenschutzbeauftragten gesondert in Textform mitteilen.

6. Meldepflichten des Auftragnehmers

(1) Der Auftragnehmer unterrichtet den Auftraggeber unverziglich, wenn ihm Verletzungen des
Schutzes personenbezogener Daten des Auftraggebers bekannt werden. Der Auftragnehmer
trifft die erforderlichen Malinahmen zur Sicherung der Daten und zur Minderung maoglicher
nachteiliger Folgen fur die betroffenen Personen.

(2) Ferner wird der Auftragnehmer den Auftraggeber unverziglich dartuber informieren, wenn ei-
ne Aufsichtsbehorde nach Art. 58 DSGVO gegenuber dem Auftragnehmer tatig wird und dies
auch eine Kontrolle der Verarbeitung, die der Auftragnehmer im Auftrag des Auftraggebers er-
bringt, betreffen kann.

7. Mitwirkungspflichten des Auftragnehmers

(1) Der Auftragnehmer unterstutzt den Auftraggeber bei seiner Pflicht zur Beantwortung von An-

tragen auf Wahrnehmung von Betroffenenrechten nach Art. 12-23 DSGVO. Es gelten die Regelun-
gen von Ziff. 11 dieses Vertrages. Der Auftragnehmer kann hierfur eine angemessene Vergutung

verlangen.

(2) Der Auftragnehmer wirkt an der Erstellung der Verzeichnisse von Verarbeitungstatigkeiten
durch den Auftraggeber mit. Er hat dem Auftraggeber die insoweit jeweils erforderlichen Anga-
ben in geeigneter Weise mitzuteilen. Der Auftragnehmer kann hierfur eine angemessene Vergu-
tung verlangen.
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(3) Der Auftragnehmer unterstutzt den Auftraggeber unter Berucksichtigung der Art der Verarbei-
tung und der ihm zur Verfugung stehenden Informationen bei der Einhaltung der in Art. 32-36
DSGVO genannten Pflichten.

8. Kontrollbefugnisse

(1) Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften zum Daten-
schutz und/oder die Einhaltung der zwischen den Parteien getroffenen vertraglichen Regelungen
und/oder die Einhaltung der Weisungen des Auftraggebers durch den Auftragnehmer jederzeit
im erforderlichen Umfang zu kontrollieren.

(2) Der Auftragnehmer ist dem Auftraggeber gegenuber zur Auskunftserteilung verpflichtet, so-
weit dies zur Durchfuhrung der Kontrolle i.S.d. Absatzes 1 erforderlich ist.

(3) Der Auftraggeber kann eine Einsichtnahme in die vom Auftragnehmer fir den Auftraggeber
verarbeiteten Daten sowie in die verwendeten Datenverarbeitungssysteme und -programme ver-
langen.

(4) Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener Frist die Kontrolle im
Sinne des Absatzes 1 in der Betriebsstatte des Auftragnehmers zu den jeweils tUblichen Ge-
schaftszeiten vornehmen. Der Auftraggeber wird dabei Sorge dafur tragen, dass die Kontrollen
nur im erforderlichen Umfang durchgefihrt werden, um die Betriebsablaufe des Auftragnehmers
durch die Kontrollen nicht unverhaltnismalig zu storen. Der Auftragnehmer ist berechtigt, eine
Verschwiegenheitserklarung vom Auftraggeber und von dessen beauftragten Prifer zu verlan-
gen. Der Auftragnehmer stimmt der Benennung eines unabhangigen externen Prufers durch den
Auftraggeber zu, sofern der Auftraggeber dem Auftragnehmer eine Kopie des Auditberichts zur
Verfugung stellt. Wettbewerber des Auftraggebers oder Personen, die fur Wettbewerber des Auf-
traggebers tatig sind, kann der Auftragnehmer als Prufer ablehnen.

(5) Der Auftragnehmer ist verpflichtet, im Falle von Mal3nahmen der Aufsichtsbehorde gegentber
dem Auftraggeber i.S.d. Art. 58 DSGVO, insbesondere im Hinblick auf Auskunfts- und Kontroll-
pflichten die erforderlichen Auskinfte an den Auftraggeber zu erteilen und der jeweils zustandi-
gen Aufsichtsbehdrde eine Vor-Ort-Kontrolle zu ermdglichen. Der Auftraggeber ist Uber entspre-
chende geplante MaRnahmen vom Auftragnehmer zu informieren.

(6) Fur Informationen und Unterstitzungshandlungen kann der Auftragnehmer eine angemesse-
ne Vergutung verlangen. Der Aufwand fur den Auftragnehmer durch eine Inspektion ist grund-
satzlich auf einen Tag pro Kalenderjahr begrenzt.

9. Unterauftragsverhaltnisse

(1) Der Auftraggeber erteilt dem Auftragnehmer die allgemeine Genehmigung, weitere Auftrags-
verarbeiter im Sinne des Art. 28 DSGVO zur Vertragserfullung einzusetzen. Der Auftragnehmer
wird alle bereits zum Vertragsschluss bestehenden Unterauftragsverhaltnisse in der Anlage 2 zu
diesem Vertrag angeben. Der Auftraggeber erklart sich mit deren Einsatz einverstanden.
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(2) Der Auftragnehmer hat den Unterauftragnehmer sorgfaltig auszuwahlen und vor der Beauf-
tragung zu prufen, dass dieser die zwischen Auftraggeber und Auftragnehmer getroffenen Ver-
einbarungen einhalten kann. Der Auftragnehmer hat insbesondere vorab und regelmafig wah-
rend der Vertragsdauer zu kontrollieren, dass der Unterauftragnehmer die nach Art. 32 DSGVO
erforderlichen technischen und organisatorischen MalBnahmen zum Schutz personenbezogener
Daten getroffen hat.

(3) Der Auftragnehmer informiert den Auftraggeber, wenn er eine Anderung in Bezug auf die Hin-
zuziehung oder die Ersetzung weiterer Auftragsverarbeiter beabsichtigt. Der Auftraggeber kann
gegen derartige Anderungen Einspruch erheben.

(4) Der Einspruch gegen die beabsichtigte Anderung kann nur aus einem wichtigen datenschutz-
rechtlichen Grund innerhalb einer angemessenen Frist nach Zugang der Information tiber die An-
derung gegenuber dem Auftragnehmer erhoben werden. Im Fall des Einspruchs kann der Auf-
tragnehmer nach eigener Wahl die Leistung ohne die beabsichtigte Anderung erbringen oder -
sofern die Erbringung der Leistung ohne die beabsichtigte Anderung fiir den Auftragnehmer
nicht zumutbar ist - die von der Anderung betroffene Leistung gegeniiber dem Auftraggeber in-
nerhalb einer angemessenen Frist nach Zugang des Einspruchs einstellen.

(5) Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbarten Regelungen
und ggf. erganzende Weisungen des Auftraggebers auch gegentber dem Unterauftragnehmer
gelten.

(6) Der Auftragnehmer hat mit dem Unterauftragnehmer einen Auftragsverarbeitungsvertrag zu
schliel3en, der den Voraussetzungen des Art. 28 DSGVO entspricht. Dartber hinaus hat der Auf-
tragnehmer dem Unterauftragnehmer dieselben Pflichten zum Schutz personenbezogener Daten
aufzuerlegen, die zwischen Auftraggeber und Auftragnehmer festgelegt sind. Dem Auftraggeber
ist der Auftragsdatenverarbeitungsvertrag auf Anfrage in Kopie zu Ubermitteln.

(6) Erteilt der Auftragnehmer Auftrage an weitere Auftragsverarbeiter, so obliegt es dem Auftrag-
nehmer, seine datenschutzrechtlichen Pflichten aus diesem Vertrag auf den weiteren Auftrags-
verarbeiter zu Ubertragen.

(7) Nicht als Unterauftragsverhaltnisse i.S.d. Absatze 1 bis 6 sind Dienstleistungen anzusehen, die
der Auftragnehmer bei Dritten als reine Nebenleistung in Anspruch nimmt, um die geschaftliche
Tatigkeit auszuUben. Dazu gehdren beispielsweise Reinigungsleistungen, reine Telekommunikati-
onsleistungen ohne konkreten Bezug zu Leistungen, die der Auftragnehmer fur den Auftraggeber
erbringt, Post- und Kurierdienste, Transportleistungen, Bewachungsdienste. Der Auftragnehmer
ist gleichwohl verpflichtet, auch bei Nebenleistungen, die von Dritten erbracht werden, Sorge da-
far zu tragen, dass angemessene Vorkehrungen und technische und organisatorische MalB3nah-
men getroffen wurden, um den Schutz personenbezogener Daten zu gewahrleisten. Die Wartung
und Pflege von IT-System oder Applikationen stellt ein zustimmungspflichtiges Unterauftragsver-
haltnis und Auftragsverarbeitung i.S.d. Art. 28 DSGVO dar, wenn die Wartung und Prufung solche
IT-Systeme betrifft, die auch im Zusammenhang mit der Erbringung von Leistungen fur den Auf-
traggeber genutzt werden und bei der Wartung auf personenbezogenen Daten zugegriffen wer-
den kann, die im Auftrag des Auftraggebers verarbeitet werden.
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10. Vertraulichkeitsverpflichtung

(1) Der Auftragnehmer ist bei der Verarbeitung von Daten fur den Auftraggeber zur Wahrung der
Vertraulichkeit Gber Daten, die er im Zusammenhang mit dem Auftrag erhalt bzw. zur Kenntnis
erlangt, verpflichtet. Der Auftragnehmer verpflichtet sich, die gleichen Geheimnisschutzregeln zu
beachten, wie sie dem Auftraggeber obliegen. Der Auftraggeber ist verpflichtet, dem Auftragneh-
mer etwaige besondere Geheimnisschutzregeln mitzuteilen.

(2) Der Auftragnehmer sichert zu, dass ihm die jeweils geltenden datenschutzrechtlichen Vor-
schriften bekannt sind und er mit der Anwendung dieser vertraut ist. Der Auftragnehmer sichert
ferner zu, dass er seine Beschaftigten mit den fur sie mal3geblichen Bestimmungen des Daten-
schutzes vertraut macht und zur Vertraulichkeit verpflichtet hat. Der Auftragnehmer sichert fer-
ner zu, dass er insbesondere die bei der Durchfihrung der Arbeiten tatigen Beschaftigten zur
Vertraulichkeit verpflichtet hat und diese Uber die Weisungen des Auftraggebers informiert hat.

11. Wahrung von Betroffenenrechten

(1) Der Auftraggeber ist fur die Wahrung der Betroffenenrechte allein verantwortlich. Der Auftrag-
nehmer ist verpflichtet, den Auftraggeber bei seiner Pflicht, Antrage von Betroffenen nach Art.
12-23 DSGVO zu bearbeiten, zu unterstutzten. Der Auftragnehmer hat dabei insbesondere Sorge
daflr zu tragen, dass die insoweit erforderlichen Informationen unverztglich an den Auftragge-
ber erteilt werden, damit dieser insbesondere seinen Pflichten aus Art. 12 Abs. 3 DSGVO nach-
kommen kann. Fur diese Leistung kann der Auftragnehmer eine angemessene Vergutung verlan-
gen.

(2) Soweit eine Mitwirkung des Auftragnehmers fur die Wahrung von Betroffenenrechten - insbe-
sondere auf Auskunft, Berichtigung, Sperrung oder Léschung - durch den Auftraggeber erforder-
lich ist, wird der Auftragnehmer die jeweils erforderlichen Mal3nahmen nach Weisung des Auf-
traggebers treffen. Der Auftragnehmer wird den Auftraggeber nach Mdglichkeit mit geeigneten
technischen und organisatorischen Mal3nahmen dabei unterstutzen, seiner Pflicht zur Beantwor-
tung von Antragen auf Wahrnehmung von Betroffenenrechten nachzukommen. Fur diese Leis-
tung kann der Auftragnehmer eine angemessene Vergutung verlangen.

(3) Weitere Regelungen Uber eine etwaige Vergutung von Mehraufwanden, die durch Mitwir-
kungsleistungen im Zusammenhang mit Geltendmachung von Betroffenenrechten gegentber
dem Auftraggeber beim Auftragnehmer entstehen, bleiben unberthrt.

12. Geheimhaltungspflichten

(1) Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang mit der Durch-
fihrung dieses Vertrages erhalten, zeitlich unbegrenzt vertraulich zu behandeln und nur zur
Durchfuhrung des Vertrages zu verwenden. Keine Partei ist berechtigt, diese Informationen ganz
oder teilweise zu anderen als den soeben genannten Zwecken zu nutzen oder diese Information
Dritten zuganglich zu machen.
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(2) Die vorstehende Verpflichtung gilt nicht fur Informationen, die eine der Parteien nachweisbar
von Dritten erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein, oder die 6ffentlich be-
kannt sind.

13. Haftung

Die zwischen den Parteien im Hauptvertrag zur Leistungserbringung vereinbarte Haftungsrege-
lung gilt auch fur Anspriche aus dieser Vereinbarung zur Auftragsverarbeitung und im Innenver-
haltnis zwischen den Parteien flr Anspruche Dritter nach Art 82 DSGVO, aul3er soweit ausdruck-
lich etwas anderes vereinbart ist.

14. Technische und organisatorische MaBhahmen zur
Datensicherheit

(1) Der Auftragnehmer verpflichtet sich gegentiber dem Auftraggeber zur Einhaltung der techni-
schen und organisatorischen MalBnahmen, die zur Einhaltung der anzuwendenden Datenschutz-
vorschriften erforderlich sind. Dies beinhaltet insbesondere die Vorgaben aus Art. 32 DSGVO.

(2) Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und organisatori-
schen MalBnahmen ist als Anlage 3 zu diesem Vertrag beigefugt. Die Parteien sind sich dartuber
einig, dass zur Anpassung an technische und rechtliche Gegebenheiten Anderungen der techni-
schen und organisatorischen Manahmen erforderlich werden kénnen. Wesentliche Anderun-
gen, die die Integritat, Vertraulichkeit oder Verfugbarkeit der personenbezogenen Daten beein-
trachtigen kdnnen, wird der Auftragnehmer im Voraus mit dem Auftraggeber abstimmen. Mal3-
nahmen, die lediglich geringfligige technische oder organisatorische Anderungen mit sich brin-
gen und die Integritat, Vertraulichkeit und Verflugbarkeit der personenbezogenen Daten nicht ne-
gativ beeintrachtigen, kbnnen vom Auftragnehmer ohne Abstimmung mit dem Auftraggeber um-
gesetzt werden. Der Auftraggeber kann jederzeit eine aktuelle Fassung der vom Auftragnehmer
getroffenen technischen und organisatorischen MaBhahmen anfordern.

(3) Der Auftragnehmer wird die von ihm getroffenen technischen und organisatorischen Mal3nah-
men regelmalig und auch anlassbezogen auf ihre Wirksamkeit kontrollieren. Fur den Fall, dass
es Optimierungs- und/oder Anderungsbedarf gibt, wird der Auftragnehmer den Auftraggeber in-
formieren.

15. Dauer des Auftrags, Anderung

(1) Die Vereinbarung beginnt nach Unterzeichnung durch Auftraggeber und Auftragnehmer. Sie
endet mit dem Ende des Hauptvertrages. Insofern nach Beendigung des Hauptvertrages noch ei-
ne Auftragsverarbeitung stattfindet, gelten die Regelungen dieser Vereinbarung bis zum tatsachli-
chen Ende der Verarbeitung.

(2) Der Auftragnehmer kann die Vereinbarung nach billigem Ermessen mit angemessener Ankin-
digungsfrist andern. Anderungen dienen in der Regel Anpassungen an neue technische Méglich-
keiten oder gesetzliche Regelungen.
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16. Beendigung

Nach Abschluss der Erbringung der Verarbeitungsleistungen |6scht der Auftragnehmer nach
Wahl des Auftraggebers entweder alle personenbezogenen Daten oder gibt sie dem Kunden zu-
rack, sofern nicht nach dem Unionsrecht oder nach dem anwendbaren Recht eines Mitgliedstaa-
tes eine Verpflichtung zur Speicherung der personenbezogenen Daten besteht oder sich aus je-
weiligen vertraglichen Vereinbarungen etwas anderes ergibt. Macht der Auftraggeber von diesem
Wahlrecht keinen Gebrauch gilt die Loschung als vereinbart. Wahlt der Auftraggeber die Ruckga-
be, kann der Auftragnehmer eine angemessene Vergltung verlangen.

17. Schlussbestimmungen

(1) Erganzend gelten die AGB des Auftragnehmers, abrufbar unter https://nimmerland.de/ag-
b.html. Bei etwaigen Widerspruchen gehen Regelungen dieser Vereinbarung zur Auftragsverar-
beitung den Regelungen des Hauptvertrages vor. Sollten einzelne Teile dieser Vereinbarung un-
wirksam sein, so beriihrt dies die Wirksamkeit der Vereinbarungen im Ubrigen nicht.

(2) Sollten einzelne Teile dieses Vertrages unwirksam sein, so beruhrt dies die Wirksamkeit der
Ubrigen Regelungen des Vertrages nicht.

(3) Fir Nebenabreden ist die Schriftform erforderlich.

(4) Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch MalBnahmen Dritter (etwa
durch Pfandung oder Beschlagnahme), durch ein Insolvenzverfahren oder durch sonstige Ereig-
nisse gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverzuglich zu informie-
ren. Der Auftragnehmer wird die Glaubiger Uber die Tatsache, dass es sich um Daten handelt, die
im Auftrag verarbeitet werden, unverzuglich informieren.

(5) AusschlieBlicher Gerichtsstand fur alle Streitigkeiten aus und im Zusammenhang mit diesem
Vertrag ist Berlin. Dieser gilt vorbehaltlich eines etwaigen ausschliel3lich gesetzlichen Gerichts-
standes. Dieser Vertrag unterliegt den gesetzlichen Bestimmungen der Bundesrepublik Deutsch-
land.

Ort, Datum Ort, Datum
Unterschrift Unterschrift
- fur den Auftragnehmer - - fur den Auftraggeber -
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Anlage 1 - Gegenstand des Auftrags

1. Gegenstand und Zweck der Verarbeitung

Der Auftragnehmer stellt dem Auftraggeber eine individuelle Nextcloud-Installation zur Verfu-
gung. Nextcloud ist eine Open-Source Software zur Datenspeicherung und zum Teilen von Datei-
en in der Cloud. Die Software wird ,as is” zur Verfugung gestellt. Es werden keine Garantien fur
die Funktion der Software Ubernommen. Naheres ergibt sich aus Leistungsbeschreibung und der
AGB (Hauptvertrag). Der Upload, Download, die Veranderung und das Teilen von Dateien ge-
schieht ausschlieBlicher durch und in Verantwortung des Auftraggebers.

Je nach Auftrag tbernimmt der Auftragnehmer neben dem Betrieb, die Einrichtung, Anpassung,
Administration, das Backup und die Pflege der Nextcloud-Installation.

Die Art der Verarbeitung umfasst alle Arten von Verarbeitungen im Sinne der DSGVO zur Erful-
lung des Auftrags (Hauptvertrag).

Zwecke der Verarbeitung sind alle zur Erbringung der vertraglich vereinbarten Leistung im Be-
reich Cloud-Dienstleistungen, Hosting, Software as a Service (SaaS) und IT-Support erforderlichen
Zwecke.

2. Art(en) der personenbezogenen Daten

Folgende Datenarten sind regelmalig Gegenstand der Verarbeitung:

Die vom Auftraggeber gespeicherten (personenbezogenen) Daten werden vom Auftragnehmer
nicht reglementiert. Es kann sich - in Verantwortung des Auftraggebers - um jede Form personen-
bezogener Daten handeln.

Die Art der verarbeiteten Daten bestimmt der Auftraggeber durch die Produktwahl, die Konfigu-
ration, die Nutzung der Dienste und die Ubermittlung von Daten.

3. Kategorien betroffener Person

Die Kategorien von Betroffenen bestimmt der Auftraggeber durch die Produktwahl, die Konfigu-
ration, die Nutzung der Dienste und die Ubermittlung von Daten.

Die von der Datenverarbeitung betroffenen Personen kénnen zum Beispiel Kunden, Mitarbeiter,
Vertragspartner oder andere Personen sein, die in einem Verhaltnis zum Auftraggeber stehen.
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4. Weisungsberechtigte Personen des Auftraggebers
Falls keine weisungsberechtigten Personen benannt werden sollen, streichen.

Name

Funktion E-Mail

Telefon

5. Weisungsempfangsberechtigte Personen des

Auftragnehmers

Falls keine weisungsberechtigten Personen benannt werden sollen, streichen.

Name

Funktion E-Mail

Telefon

Thomas Michalak

Nimmerland Nextcloud Service
info@nimmerland.de
www.nimmerland.de

Phone: +49 30 34715182

Fax: +49 30 51637722
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Anlage 2 - Unterauftragnehmer

Der Auftragnehmer nimmt flr die Verarbeitung von Daten im Auftrag des Auftraggebers Leistun-
gen von Dritten in Anspruch, die in seinem Auftrag Daten verarbeiten (,Unterauftragnehmer”).

Dabei handelt es sich um nachfolgende Unternehmen:
STRATO AG

PascalstraflRe 10
10587 Berlin

Die Strato AG betreibt die Rechenzentren, in denen die von uns angemieteten Server stehen, auf
welchen die Datenverarbeitung im Auftrag stattfindet. Die Rechenzentren der STRATO AG sind
nach ISO 27001 zertifiziert.

MailerLite Limited

Ground Floor, 71 Lower Baggot Street
Dublin 2, D02 P593

Ireland

MailerLite Limited ist unser Dienstleister fur Newsletter und Support-E-Mails. Der Dienstleister ar-
beitet DSGVO-konform. Die AGBs und Datenschutzerklarungen finden Sie hier: https://www.mai-
lerlite.com/legal
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https://www.mailerlite.com/legal
https://www.mailerlite.com/legal

Anlage 3
Technische und organisatorische Maf3hahmen des
Auftragnehmers

Der Auftragsverarbeiter setzt folgende technische und organisatorische MalBnahmen zum Schutz
der vertragsgegenstandlichen personenbezogenen Daten um. Die Mal3nahmen wurden im Ein-
klang mit Art. 32 DSGVO festgelegt und mit dem Auftraggeber abgestimmt.

1. Vertraulichkeit

Zutrittskontrolle

Die Datenverarbeitung findet ausschlieBlich im Rechenzentrum und auf Servern der Strato AG (s.
Unterauftragnehmer) statt. Dort haben wir im Auftrag zur Datenverarbeitung vereinbart:

Unbefugten ist der Zutritt zu RGumen zu verwehren, in denen Datenverarbeitungsanlagen unterge-
bracht sind.

Festlegung von Sicherheitsbereichen

- Realisierung eines wirksamen Zutrittsschutzes

- Protokollierung des Zutritts

- Festlegung zutrittsberechtigter Personen

- Verwaltung von personengebundenen Zutrittsberechtigungen

- Begleitung von Fremdpersonal

- Uberwachung der Raume

In den Raumen des Auftragnehmers befinden sich dauerhaft keine Daten der Auftraggeber. Ein
Zugriff (s.u.) ware prinzipiell méglich. Es wurden daher folgende MaBnahmen getroffen, um Un-
befugte am Zutritt zu den Raumen des Auftragnehmers zu hindern (Zutrittskontrolle):

- Manuelles Schlie3system

- Sicherheitsschlosser

- SchlUsselregelung

Zugangskontrolle
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Die Datenverarbeitung findet ausschliel3lich im Rechenzentrum und auf Servern der Strato AG
statt. Dort haben wir im Auftrag zur Datenverarbeitung vereinbart:

Es ist zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden.

Festlegung des Schutzbedarfs

Zugangsschutz

Umsetzung sicherer Zugangsverfahren, starke Authentisierung

Umsetzung einfacher Authentisierung per Username Passwort
Protokollierung des Zugangs

Monitoring bei kritischen IT-Systemen

Gesicherte (verschliisselte) Ubertragung von Authentisierungsgeheimnissen

Sperrung bei Fehlversuchen/Inaktivitat und Prozess zur Rucksetzung gesperrter Zugangsken-
nungen

Verbot Speicherfunktion fur Passworter und/oder Formulareingaben (Server/Clients)
Festlegung befugter Personen

Verwaltung und Dokumentation von personengebundenen Authentifizierungsmedien und
Zugangsberechtigungen

Automatische Zugangssperre und Manuelle Zugangssperre

Zugang ist prinzipiell auch allen Administratoren des Auftragnehmers von ihren jeweiligen Ar-
beitsplatzen moglich. Es wurden daher folgende MalBnahmen getroffen, die die Nutzung der Da-
tensysteme durch unbefugte Dritte verhindern (Zugangskontrolle):

Festlegung befugter Personen

Zuordnung von Benutzerrechten

Erstellen von Benutzerprofilen

Passwortvergabe

Passwortrichtlinie (Mindestlange, Komplexitat)

Authentifikation mit Benutzername und Passwort

Zuordnung von Benutzerprofilen zu IT-Systemen

Einsatz stark verschlisselter Verbindungen (SSH, HTTPS, VPN) bei der Ubertragung von Daten

Verschlisselung mobiler Datentrager

Thomas Michalak GLS Genossenschaftsbank eG Seite 14 von 18
Nimmerland Nextcloud Service

info@nimmerland.de IBAN: DE06430609673283040400 Version vom: 29.09.2026
www.nimmerland.de BIC GENODEM1GLS gedruckt am: 29.09.2026
Phone: +49 30 34715182 Datei: Nimmerland-Berlin-Datenverarbei-

Fax: +49 30 51637722 tung-im-Auftrag-vV1.5.odt



- Verschlusselung mobiler IT-Systeme
- Manuelle Zugangssperre
- Einsatz von Anti-Viren-Software

- Einsatz einer Software Firewall

Zugriffskontrolle
Die Datenverarbeitung findet ausschlieBlich im Rechenzentrum und auf Servern der Strato AG
statt. Dort haben wir im Auftrag zur Datenverarbeitung vereinbart:

Es kann nur auf die Daten zugegriffen, fir die eine Zugriffsberechtigung besteht. Daten kénnen bei der
Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verdndert oder ent-
fernt werden.

- Erstellen eines Berechtigungskonzepts

- Umsetzung von Zugriffsbeschrankungen

- Vergabe minimaler Berechtigungen

- Verwaltung und Dokumentation von personengebundenen Zugriffsberechtigungen

- Vermeidung der Konzentration von Funktionen

Zugriff ist prinzipiell auch allen Administratoren des Auftragnehmers moglich. Es wurden folgen-
de MalBnahmen getroffen, die gewahrleisten, dass die zur Benutzung eines Datenverarbeitungs-
systems Berechtigten ausschliel3lich auf die ihrer Zugriffsberechtigung unterliegenden Daten zu-
greifen kdnnen, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der
Speicherung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen (Zugriffs-
kontrolle):

- Berechtigungskonzept

- Verwaltung der Rechte durch Systemadministrator

- RegelméRige Uberprifung und Aktualisierung der Zugriffsrechte (insb. bei

- Ausscheiden von Mitarbeitern 0.A.)

- Anzahl der Administratoren auf das ,Notwendigste” reduziert.

- Passwortrichtlinie inkl. Passwortlange, Passwortkomplexitat

- Sichere Aufbewahrung von Datentragern

- Physische Loschung von Datentragern vor Wiederverwendung
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Einsatz von Aktenvernichtern (Sicherheitsstufe P4 nach DIN 66399)

Verschlusselung mobiler Datentrager un mobiler IT-Systeme

Trennung

Der Auftraggeber speichert seine Daten auf einer je eigenen Nextcloud Instanz. Der Zugang zu
Daten anderer Kunden ist nicht moglich.

Logische Mandantentrennung (softwareseitig)
Berechtigungskonzept

Produktiv- und Testsysteme sind getrennt.

Pseudonymisierung & Verschliisselung

Bei der Datenspeicherung in einer Cloud ist der Auftraggeber typischerweise selbst fur Art und
Inhalt der gespeicherten Daten und damit fur Pseudonymisierung und VerschltUsselung seiner
Daten verantwortlich.

Nextcloud bietet eine serverseitige Verschlisselung der Dateien (nicht der in der Datenbank
abgelegten Daten), die - prinzipbedingt - nur einen eingeschrankten Schutz ermaglicht.

Der Auftraggeber ist dartuber informiert, dass einzig eine Ende-zu-Ende VerschlUsselung star-
ken Schutz der Dateien bietet. Eine Ende-zu-Ende VerschlUsselung der in der Cloud abgelegten
Dateien bieten externe Anbieter wie zum Beispiel Boxcryptor, Cryptomator oder AXCrypt.

2. Integritat

Eingabekontrolle

Die Eingabe personenbezogener Daten erfolgt ausschlie3lich durch den Auftraggeber und die
von ihm berechtigten Personen.

Der Auftraggeber erarbeitet dafur ein Berechtigungskonzept. Der Auftragnehmer kann den
Auftraggeber bei der Erarbeitung eines passenden Berechtigungskonzeptes beraten und es im
Auftrag umsetzen. Der Auftragnehmer ist berechtigt, eine flr diese Leistung angemessene
Vergutung zu verlangen.

Der Auftraggeber ist dartuber informiert, dass samtliche Aktivitaten, insbesondere das Einge-
ben, Loéschen und Verandern von Dateien, durch eine Nextcloud-App (Activity) protokolliert
und aufgezeichnet werden kdnnen. Die Nextcloud-App (Activity) wird auf Weisung des Auftrag-
gebers (z.B. durch den Hauptvertrag) ein- oder ausgeschaltet. Falls eingeschaltet, wird das Pro-
tokoll fur 90 Tage gespeichert.
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- Diese Protokollierung erfolgt dateibezogen. Der Auftraggeber und von ihm beauftrage Perso-
nen (z.B. Mitarbeiter) haben insofern Zugriff auf diese Protokolle, als sie auch Zugriff auf die
entsprechenden Dateien haben.

- Ubernimmt der Auftragnehmer im Rahmen des Hauptvertrages die Benutzer- und Rechtever-
waltung der Nextcloud im Auftrag des Kunden, so haben dessen Administratoren ebenfalls Zu-
griff auf die Protokolle.

- Mitarbeiter des Auftragnehmers sind nicht zum Eingeben, Verandern oder Loschen von Datei-

en berechtigt, es sei denn, es liegt eine Weisung des Auftraggebers vor.

Weitergabekontrolle

Folgende MalBhahmen gewahrleisten, dass personenbezogene Daten bei der Weitergabe (phy-
sisch und / oder digital) nicht von Unbefugten erlangt oder zur Kenntnis genommen werden kon-
nen (Transport- bzw. Weitergabekontrolle):

- Einsatz von VPN-Tunneln
- Fernzugriff ausschlielich Uber verschlUsselte Verbindungen
- Transportverschlusselung (SSH, HTTPS, SFTP, etc.)

- RegelméaRige Uberpriifung der Sicherheit und Zulassigkeit der eingesetzten Verschlisselungs-
techniken

- Verschlusselung physikalischer Datentrager beim Transport.

3. Verfugbarkeit und Belastbarkeit

Die Datenverarbeitung findet ausschlieBlich im Rechenzentrum und auf Servern der Strato AG
statt. Dort haben wir im Auftrag zur Datenverarbeitung vereinbart:

- Brandschutz

- Redundanz der Primartechnik

- Redundanz der Stromversorgung

- Redundanz der Kommunikationsverbindungen
- Monitoring

- Resourcenplanung und Bereitstellung

- Abwehr von systembelastendem Missbrauch

- Datensicherungskonzepte und Umsetzung

- Regelmaliige Prufung der Notfalleinrichtungen

Zusatzlich hat der Auftragnehmer ein eigenes System fur das Desaster Recovery
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- Nachtliche Spiegelung der Nextcloud Instanz inklusive aller Daten des Auftraggebers auf ei-

nem Backup-Server.

- Ineinigen Vertragen (siehe Hauptvertrag) ist daruber hinaus eine 21-tagige Versionierung der
vom Auftraggeber gespeicherten Dateien und der Datenbanken vorgesehen. Fur die Wieder-
herstellung von Dateien/Informationen aus diesem Backup kann der Auftragnehmer eine an-
gemessene Vergutung verlangen.

4. Verfahren zur regelmiRigen Uberpriifung, Bewertung und

Evaluierung

Der Auftragnehmer wird die in dieser Anlage niedergelegten technischen und organisatorischen
Malinahmen jahrlich und anlassbezogen, prufen, evaluieren und bei Bedarf anpassen.
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